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Resumen

En la Gltima década se ha instalado progresivamente la idea de seguridad ciudadana, que
expresa un enfoque que intenta armonizar medidas o politicas de seguridad (fundamen-
talmente anti-delictivas) con los principios ciudadanos protegidos por el estado de dere-
cho. En lineas generales estas politicas se centralizan en aspectos disuasivos y preventi-
VO0S, Mas que represivos, que es la forma tradicional del derecho punitivo. Sin embargo,
esta perspectiva, que suele convocar la voluntad de sectores progresistas, se apoya en
supuestos que claramente se oponen a los principios de ciudadania, que suponen una
clara delimitacion entre lo publico y lo privado, protegiendo este tltimo ambito.

La implementacion de las politicas preventivas diluye tal distincion. Argentina,
uno de los paises que mas ha desarrollado estas iniciativas, aunque sin mencionarlas de
esta manera, instituyé en 2011 mediante el Decreto 1766 el Sistema Federal de Identifi-
cacion Biométrica para la Seguridad, operativamente instalada en el Ministerio de Segu-
ridad, y politicamente dependiente de la Oficina Nacional de Tecnologias de la Infor-
macion, que es una dependencia de la Jefatura de Gabinete.

Este nivel de vigilancia masiva se complementa con otros dispositivos, como
son las camaras de seguridad, tanto fijas como las montadas en drones, la registracion
progresiva del movimiento en trasportes publicos, la progresiva bancarizacion de los
movimientos econdémicos, y un despliegue de fuerzas policiales y de seguridad que his-
toricamente se han correspondido a momentos de conmocion politica o de gobiernos
dictatoriales. A esto debe sumarsele el despliegue de una ingente fuerza de seguridad
privada, de escasa regulacion.

Observando el fendbmeno en su conjunto, esto rebasa una politica de Estado, que
lo es, pero que se difumina por fuera del aparato estatal. Nuevamente la distincion “pu-

blico (estatal) / privado” resulta un obstaculo para comprenderlo acabadamente.



En esta ponencia se indagan estos mecanismos, sus implicancias y supuestos, pa-
ra luego establecer una mirada de conjunto y vincularlos con los pardmetros constituti-

vos de la ciudadania.
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La ciudadania es la condicion politica de las personas que, por nacimiento, ascendencia
o0 adopcidn, forman parte de la comunidad de un Estado-nacion. Dicha condicion refiere
a un conjunto de deberes, pero también de derechos garantizados por el Estado, funda-
mentalmente a la seguridad y la libertad. Pero en el presente siglo, crecientemente ve-
mos como estos dos términos van contraponiéndose. El Estado avanza, en algunos pai-
ses mas que en otros, sobre la libertad de las personas, de una manera velada pero ince-
sante. Se ha ido construyendo un paradigma de seguridad que atenta contra la privaci-
dad y la libertad.

No se trata puramente de una politica estatal. Hay que decir que es una configu-
racion social en la que el Estado juega un papel importante pero no es el tnico, y no
podria hacerlo por si mismo. Se trata de una articulacion compleja, sin supuestos ulti-
mos, Sino que una serie de prejuicios se sostienen reciprocamente trabando una armazon
que en su conjunto adquiere una inteligibilidad que atenta contra algunos postulados
béasicos de la Modernidad en la que se fundan los Estados modernos.

En los més de 200.000 afios que tenemos como especie, nunca hubo en la histo-
ria un periodo de mayor seguridad para los individuos de la especie que el que vivimos:
la vida es altamente previsible, sin que estemos expuestos a grandes epidemias, ham-
brunas, o catastrofes que aniquilen a partes importantes de la poblacion. Los indices de
violencia inter-humana han disminuido sensiblemente si se consideran los Gltimos si-
glos. No obstante lo cual, se ha extendido de manera generalizada una sensacion de in-
seguridad, de riesgo, que no tiene exacta correspondencia con amenazas potenciales
reales, pero cuyos efectos son tangibles.

Se trata de un problema complejo, ya que no se puede reducir a “engafio” ni mu-

cho menos a “manipulacién”. Tampoco es una situacion generada exclusivamente como
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efecto de una politica estatal, ni generada por politicas comerciales a través del merca-
do. Aungue sus efectos colisionan con el entramado politico moderno, esta contradic-

cion se alimenta a si misma, y se condensa en el concepto de “seguridad ciudadana”.

La inseguridad

En los altimos afos, que podrian situarse en mas de una década, se ha ido incrementan-
do gradualmente la preocupacion por la inseguridad, entendiendo por tal la actividad
criminal, en particular la que se encuadra en los llamados “delitos de sangre”, es decir,
en la que produce dafios fisicos a la victima, cuyo extremo es la muerte. Esta creciente
percepcién, que desde 2007 rebaséd a la desocupacion y la inflacion como fuentes de
preocupacion,’ no registra correspondencia con la evolucion de las tasas de homicidio,
que en los Gltimos tres lustros han ido decreciendo de manera sostenida, tal como pude

observarse en el Cuadro 1.

Cuadro 1: Evolucion de la tasa de homicidios cada 100.000 habitantes. Argentina, 2000-
2015

2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

10,0 9,6 123 | 10,1 78 74 6,8 7,1 7,2 7,3 6,8

2011 | 2012 | 2013 | 2014 | 2015

6,9 7,0 — 7,5 6,5

Fuente: Elaboracion propia en base a https://www.datosmacro.com/demografia/homicidios/argentina

En este contexto, y en parte como respuesta al mismo, se fueron implementando medi-
das y politicas, cuyo nombre genérico es el de “seguridad ciudadana”, pero que no solo
comprenden al Estado, sino también la accién concurrente de empresas y privados. Re-

pasaremos algunos de estos dispositivos y politicas desplegados en pos de la seguridad.?

! Kessler, Gabriel; El sentimiento de inseguridad. Sociologia del temor al delito, Grafico 3: “Problemas
principales del pais (1985-2009). Evolucién de la desocupacion, la inflacion y la delincuencia”, pag. 71.

% La baja de la tasa de homicidios dificilmente puede atribuirse a dispositivos de vigilancia, ya que las
circunstancias en que se comete un homicidio normalmente dejan de lado consideraciones racionales del
orden de la inculpacion sobre el mismo. Por otra parte, son pocos los homicidios cuyas imagenes hayan
sido capturadas por estos dispositivos.




Camaras de seguridad

La Policia Metropolitana tiene instaladas dos mil cAmaras en la ciudad de Buenos Aiires,
habiendo una cantidad indeterminada de cdmaras que enfocan la via publica puestas por
empresas o particulares. Los municipios del Gran Buenos Aires compiten en la cantidad
de camaras que instalan en la via publica, siendo, incluso, un argumento electoral de los
oficialismos municipales. No todos los municipios informan sobre la cantidad de dispo-
sitivos instalados, y es imposible determinar la cantidad que funcionan por cuenta de
privados, pero, una simple observacion indica que son muchos més que los oficiales.
Tampoco se sabe con precision la tasa de las cAmaras activas, aunque se sabe que por
momentos las cdmaras se averian.

La disposicion de las camaras indica, de una manera gruesa pero evidente, la
presencia de dinero, sea por su acumulacion o por su circulacion concentrada espacial-
mente. Tanto los barrios acomodados, como las zonas comerciales y/o bancarias, son
donde se encuentran la mayor cantidad de cdmaras, lo que no constituye en si algo que
sea necesario explicar por fuera de la l6gica del capital.

Lo interesante es que tal despliegue tecnoldgico no tiene como correlato una
merma en la percepcion de inseguridad. De acuerdo al Observatorio de la Deuda Social
Argentina, entre 2010 y 2016 aument6 en 10 puntos porcentuales la poblacién de 18
afos 0 mas que percibe que esta en probable riesgo, y en 5 p.p. la poblacion que se sien-
te insegura. Ahora bien, esta sensacion de inseguridad disminuyd en los &mbitos mas
conocidos (barrio: 53,8 a 49,1; casa: 27,6 a 25,2) y aument6 en la via publica (72,9 a
77,0).% Este periodo coincide con la expansion de la instalacién de camaras.

Si hubiera que establecer un nexo causal entre ambos fenGmenos no podria afir-
marse que la instalacion de camaras de seguridad aplacé el sentimiento de inseguridad,
sino que éste alimentd el negocio de las camaras, tanto con recursos privados como pu-
blicos. Las licitaciones para instalacién de estos adminiculos no cesan hasta el presente.”

Se estan colocando, incluso, en dmnibus y trenes.

% Datos obtenidos de OSDA, “Seguridad ciudadana en la argentina urbana (2010-2016). Informe de avan-
ce”. Buenos Aires, mayo de 2017, figuras 4, 5y 6. En linea:
http://www.uca.edu.ar/uca/common/grupo68/files/2017-Observatorio-Informe-Avance-Inseguridad. pdf

* Esta progresion puede verse, por ejemplo, en http://www.vicentelopez.gov.ar/boletin-municipal, Boleti-
nes 603 y 598 (2017), 571 y 575 (2016), 553 (2015), 545, 544, 543, y 541 (2014), y también en
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También ha comenzado a utilizarse en algunos municipios, como Tigre, el uso
de camaras moviles montadas en drones, para monitorear en tiempo real cualquier des-

plazamiento que se quiera observar.

La biometria

La biometria es un conjunto de técnicas de identificacion, las principales de las cuales
son el andlisis del iris, la grafoscopia —estudio de las firmas—, la dactiloscopia, el re-
conocimiento facial, los patrones de voz, la odontologia forense y hasta estudios sobre
la forma de caminar y la dinamica de tecleo. Mediante el decreto 1766 del 7/11/11 se
cred el Sistema Federal de Identificacion Biométrica para la Seguridad (SIBIOS), cuyo
objeto es, segun establece en su primer articulo, “prestar un servicio centralizado de
informacion respecto de los registros patronimicos y bioldgicos individuales, a los fines
de contribuir a la comprobacion idonea y oportuna en materia de identificacion de per-
sonas Yy rastros, en procura de optimizar la investigacion cientifica de delitos y el apoyo
a la funcion preventiva de seguridad.” De esta manera, que rpidamente fue implemen-
tada, millones de datos fueron centralizados y puestos a disposicion de las fuerzas de
seguridad y policiales. Se trata de datos personalisimos, identitarios, capturados de for-
ma compulsiva desde el momento mismo del nacimiento: a los recién nacidos, dado el
reducido tamafio de sus dedos, se les toma la huella de los pies.”

La biometria tiene un alto grado de aproximacion, pero no es totalmente segura.
Los softwares de alteracion de voz pueden engafiar a un sistema de reconocimiento un
17% de las veces; ademas, la voz se puede ver afectada por un resfrio o disfonia. Los
sistemas de reconocimiento de rostro son ain mas falibles, ya que la luz, el maquillaje y
otras variantes pueden alterar un rostro.° También el reconocimiento del iris puede ser

“engafiado” en determinadas circunstancias.

http://sanisidro.gob.ar/modelo-seguridad, en http://www.tresdefebrero.gov.ar/noticias/nuevas-camaras-
seguridad/, entre otros.

®  https://www.vialibre.org.ar/2012/01/10/biometria-en-argentina-la-vigilancia-masiva-como-politica-de-
estado/

® Barrera, Alba; “Verificacion biométrica: los problemas de un sistema sacado de la ciencia ficcién”, en
linea, en https://www.baquia.com/emprendedores/2013-10-22-identificacion-verificacion-biometrica-
autenticacion-tecnicas-sistemas-seguridad-contrasenas-reconocimiento-facial-voz-lector-huellas-
problemas



El problema es que los datos aportados por los sistemas de reconocimiento bio-
métrico se dan por ciertos, fuera de toda duda, cuando en realidad se trata de aproxima-
ciones.

Actualmente esta en estudio, segin declar6 la ministra de Seguridad, un proyec-
to de ley para tomar una muestra de ADN a toda la poblacién, dado que, en su concepto,
“el ADN es la huella digital del siglo XXI1”, con lo que tal registro estaria incorporado a

la documentacion personal.’

Retenes

En 2004, mediante decreto 880, se convocd “de manera extraordinaria” a Gendarmeria
y Prefectura (ambas, fuerzas de seguridad), “para prestar servicios de policia de seguri-
dad en los puestos de la Avenida General Paz”, es decir, para sustituir a la Policia Fede-
ral en los retenes dispuestos en los accesos a la Capital Federal. En 2011, mediante el
decreto 864, se establecio el “Operativo Unidad — Cinturén Sur”, cuyo objeto era “op-
timizar el servicio de seguridad ciudadana en la Capital Federal mediante la comple-
mentacion operativa sinérgica de los cuerpos policiales y de las fuerzas de seguridad
federales por zonas.”

Estas fuerzas de seguridad fueron asignadas a espacios fijos (Prefectura en Puer-
to Madero, Gendarmeria en villa La Cava, en San Isidro, por citar dos ejemplos), susti-
tuyendo a la policia y estableciendo controles. Estas disposiciones son tipicas de la con-
trainsurgencia y se lo encuentra en los manuales elaborados a partir de la década del
’60.

También fueron asignados a tareas represivas en los cortes de rutas por el go-
bierno de Cristina Fernandez de Kirchner, utilizacion que fue ampliamente incrementa-
da por el actual gobierno de Mauricio Macri. El caso de la desaparicion forzada de San-
tiago Maldonado puso en la méxima visibilidad las tareas realizadas por la Gendarme-

ria.

Adquisicion de armamento

" http://www.eldisenso.com/sociedad/bulllrich-tomara-muestras-de-adn-todos-los-argentinos
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Por Decreto de Necesidad y Urgencia (DNU) 595, el 31 de julio de 2017 se modificé el
Presupuesto Nacional, autorizandose el gasto de 22,7 millones de euros para la compra
de Pistolas calibre 9x19, Rifles de asalto y Know-How; por su parte, la Subsecretaria de
Administracion de Seguridad portefia, a través de la Licitacion Publica denomina-
da “Adquisicion de equipamiento antidisturbio” y del proceso de compra 2900-1398-
LPU16, destind poco mas de 127 millones de pesos para la adquisicion de cascos, méas-
caras antigases, escudos antidisturbios y protectores de poliamida para todo el cuerpo
(hombros, espalda, clavicula, brazos, antebrazos, codos, muslos, rodillas, tibias, empei-
nes y tobillos); ademas, se pretende adquirir 2900 filtros antigases que actian contra
polvos, gases, bacterias, virus, gases lacrimégenos y agentes quimicos, bioldgicos y
radiol6gicos. Asimismo se licitd la compra de carabinas convencionales y armamento
“menos letal” (100 carabinas y 200 lanzadores calibre 68, que disparan postas de pintura
0 de goma y gas pimienta, que pueden causar lesiones graves e, incluso, la muerte.
Como puede observarse, el arsenal “no letal” esta destinado a la represion de
disturbios, es decir, a acciones colectivas, y no a la funcién policial tradicional, de pre-
vencion y defensa. Es necesario aclarar, ademas, que con el rétulo amigable de “arma-
mento no letal” se designan elementos de tortura en sentido pleno: produce sufrimiento
(pequefias electrocuciones, irritamiento extremo de ojos y/o de la piel, desorientacion,
agobio, etc.), pero tratan de evitar que la victima muera, aunque ese evento puede suce-

der.

El espionaje sobre la poblacion

Durante el gobierno anterior fue denunciado el llamado “Proyecto X”, gestionado por
Gendarmeria que, con el pretexto de combatir el crimen organizado, daba cobertura al
espionaje por parte de dicha fuerza de ciudadanos y organizaciones contestatarias. Pese
a las denuncias realizadas, el mismo sigui6 (y sigue) en ejecucion.

Pero el gobierno nacional actual ha dado pasos mas audaces en esa direccion. Ha
adquirido el software “Pegasus”, que es un malware que se instala en los teléfonos mo-
viles, y tiene capacidad de interceptar llamadas telefonicas, mensajes de texto (SMS),
iMessages, y en computadoras puede recibir video en directo de aplicaciones como Fa-

ceTime y Skype, tener acceso a correos electronicos con todo y archivos adjuntos, pue-



de activar camaras y micréfonos y también vaciar toda la informacion contenida en el
dispositivo (PC, tableta o teléfono).

Por su parte, el gobierno de la Ciudad Autdnoma de Buenos Aires, a través de la
Contratacion Directa 9268-15523-OC17 le adquiri6 a Telefénica de Argentina un servi-
cio de para la obtencion de “datos cuyo objetivo principal es identificar los patrones de
movilidad de los residentes y turistas”. De acuerdo al articulo 3° del pliego, “el servicio
de procesamiento de datos [...] consiste en la contabilizacién de personas residentes y
turistas en diferentes zonas de la Ciudad Auténoma de Buenos Aires que permita la ob-
tencion de patrones de comportamiento y el relevamiento de zonas de atraccion a partir
de la informacidn recolectada derivada de eventos producidos por el intercambio de
sefiales entre las antenas y los teléfonos moviles” sobre los movimientos realizados en
2015, 2016 y 2017.% Vale decir que nadie puede sustraerse al registro, pues acttia sobre
lo ya acontecido. Por supuesto, las “zonas de atraccion” pueden ser variadas y variables,
y utilizar dichos recursos técnicos para cualquier analisis de movilidad grupal o de per-

sonas.

Ensamble

Como puede apreciarse, hay un conjunto de politicas estatales, algunas haciendo foco en
la seguridad, otras no, pero que en su totalidad tienen como efecto una posibilidad de
monitoreo cuasi omnimodo de las personas. Estas politicas se complementan con em-
prendimientos empresarios diversos, que van desde personal de seguridad hasta el regis-
tro del comportamiento comercial y bancario de las personas mediante la compilacion
de datos en bases cuyo control escapa al usuario, a lo que debe sumérsele la produccion
de informacion sobre preferencias y habitos que los propios usuarios brindan a través de
redes sociales. Pero aun quien no use redes sociales, por solo navegar por la web produ-
ce datos, tal como lo advierte la propia empresa Google, que explicitamente dice que
“cuando utilizas servicios de Google, como el buscador, Maps o YouTube, generas in-

formacion, como los lugares que visitas, las cosas que te gustan y las personas que co-

& http://www.eldisenso.com/politica/larreta-pago-mas-5-millones-vigilar-donde-estan-los-portenos-traves-
celulares



noces”.® Dado este reconocimiento, aunque pocas personas lo lean, la empresa queda

legalmente a cubierto.

La generacion de estos grandes datos permite direccionar politicas o medidas
que influyan en las conductas de las personas por parte del gobierno. Hay denuncias del
uso centralizado de redes sociales. Un ejemplo reciente es lo ocurrido en febrero de este
afo, cuando el dia 23 los gremios docentes anunciaron un paro para los dias 6 y 7 de
marzo, fecha en que deberian comenzar las clases. Al dia siguiente apareci6 en Twitter
#noalparoEducadoresVoluntarios, un hashtag que objetivamente favorecia la politica
del gobierno, y que se denuncié que fue impulsada por troles gubernamentales.’® A
quienes comenzaron a realizar tales denuncias les bloquearon inmediatamente Face-

book, lo que indicaria una accién conjunta entre esta Gltima empresa y el gobierno.

Conclusion

La politica de seguridad ciudadana combina mecanismos de registro de actividad de las
personas con represion, pero se enmarca en un diagrama mayor, que abarca tanto al Es-
tado como a corporaciones en el recabado de informacion, cuya utilizacion permite in-
fluir en conductas colectivas.

La nocidn liberal de ciudadania, condicion politica de la persona en un Estado,
refiere a la esfera de lo publico, la que se contrapone, de manera logica, con la esfera
privada, reservada a la moral.

Lo que se observa del nuevo diagrama es que ya no se dividen las actividades en

publicas y privadas, sino en trazables y no trazables. El registro individualizado de las

° En su “Politica de privacidad” esta corporacién advierte: “Cuando buscas un restaurante en Google
Maps o ves un video en YouTube, por ejemplo, tratamos informacion sobre esa actividad, como el video
que has visto, los ID de los dispositivos, las direcciones IP, los datos de las cookies y la ubicacidn. Tam-
bién procesamos el tipo de informacién descrita anteriormente cuando utilizas aplicaciones o sitios web
que usan los servicios de Google, como anuncios, Analytics y el reproductor de video de YouTube.”
Estos datos se procesan para “permitir que nuestros servicios ofrezcan contenido mas atil y personalizado,
como resultados de bisqueda mas relevantes; mejorar la calidad de nuestros servicios y desarrollar otros
nuevos; ofrecer anuncios basados en tus intereses, como bulsquedas que hayas realizado o videos que
hayas visto en YouTube; mejorar la seguridad protegiéndote del uso inadecuado y del fraude; y realizar
andlisis y mediciones para saber cémo se utilizan nuestros servicios.” Asimismo advierten que “combi-
namos datos entre nuestros servicios y todos tus dispositivos para estas finalidades. Por ejemplo, utiliza-
mos datos extraidos de billones de consultas de blsqueda para crear modelos de correccion ortografica
que utilizamos en todos nuestros servicios, y combinamos datos para avisarte a ti y a otros usuarios de
posibles riesgos de seguridad.”

0°El uso de troll (provocadores virtuales) y fakes (servidores falsos) por uso del gobierno fue expuesto
por el diario Perfil en su edicion del 26/3/16. http://www.perfil.com/politica/como-opera-el-gobierno-en-
las-redes-sociales-0326-0052.phtml



acciones permite establecer su trazabilidad, aln ex post facto, tal como se observa en el
caso de la contratacion de la Ciudad de Buenos Aires, pero también por medios ciberné-
ticos (uso de Internet). Pero esto afecta sdlo a las personas, y no a las corporaciones. La
actividad de las personas es trazable, mientras que la actividad corporativa elude tal
condicion, toda vez que los instrumentos disponibles no son aplicables a las mismas. La

invisibilidad es una de las condiciones del poder.
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